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Crittografia classica: dall’antichità al Novecento
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Crittografia classica: dall’antichità al Novecento
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Steganografia
Storie,  

Erodoto V sec. a.C.
Infatti, il pericolo di essere scoperti era grande; gli venne in mente un solo modo 
di far giungere in patria l’avviso: grattar via la cera da un paio di tavolette per 
scrittura, annotare sul legno sottostante le intenzioni di Serse, e ricoprire il 
messaggio con cera nuova. In tal modo le tavolette, che sembravano vergini, 
furono recapitate senza insospettire le guardie. Quando il messaggio giunse a 
destinazione, mi risulta che nessuno immaginò la sua esistenza, finché Gorgo, 
moglie di Leonida, ebbe una premonizione e disse che, grattando via la cera, sul 
legno sarebbe apparsa una scritta. Fu fatto così, il messaggio fu trovato e letto, 
poi riferito agli altri greci.

Testa rasata

1)

2)
Plinio il Vecchio 

I sec. d.C.

  Inchiostro invisibile dal lattice di titimabo (trasparente se asciutto, marrone al calore)3)
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Crittografia classica: trasposizione

Vite parallele,  
Plutarco (I-II sec. d.C.) Scitala spartana

404 a.C. lo spartano Lisandro respinse  
il nemico persiano
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Crittografia classica: sostituzione monoalfabetica

complementare alla cifratura per trasposizione: in questa, ogni carattere alfabetico
mantiene la sua identità ma cambia di posto; nella sostituzione esso cambia identità
ma conserva il suo posto.

Il primo esempio documentato di impiego militare della cifratura per sostituzione si
trova nel De bello gallico di Giulio Cesare. L’autore racconta del riuscito invio di un
messaggio a Cicerone, assediato e sul punto di arrendersi. La cifratura comportò
l’uso di caratteri dell’alfabeto greco al posto di quelli latini. Il recapito, che fu
drammatico, è descritto con ricchezza di particolari:

Fu raccomandato al messaggero, se non avesse potuto avvicinarsi, di scagliare un giavellotto col
messaggio fissato alla punta oltre la recinzione dell’accampamento… Sentendosi in pericolo, il Gallo
scagliò il giavellotto come gli era stato ordinato. Per caso esso si conficcò in una torre, e per due
giorni nessun nostro soldato lo notò; il terzo giorno fa scorto da un milite, recuperato e consegnato a
Cicerone. Egli lesse il messaggio e, passando in rassegna le truppe, annunciò il suo contenuto con
gran gioia di tutti.

Cesare ricorreva così spesso alla scrittura in codice che Valerio Probo dedicò ai
suoi cifrari un intero trattato - il quale, purtroppo, non ci è pervenuto. Tuttavia, grazie
alla Vita dei Cesari di Svetonio, un’opera del II secolo d.C., disponiamo della
descrizione precisa di un’altra scrittura segreta per sostituzione usata dal grande
generale. Si tratta del semplice scambio di ogni lettera del messaggio con quella tre
posti più avanti nell’alfabeto, come mostrato nella figura 3. I crittografi usano
ragionare in termini di alfabeto chiaro - quello ordinario, usato per il testo originale
- e di alfabeto cifrante - quello che si ottiene sostituendo ogni lettera dell’alfabeto
chiaro con la lettera che la rimpiazza nel crittogramma. Nel caso in questione,
riproducendo il primo alfabeto sopra il secondo appare evidente che l’alfabeto
cifrante non è altro che l’alfabeto ordinario spostato a destra di tre posti. Questo
tipo di sostituzione è anche nota come cifratura di Cesare. «Cifratura» è il termine
che designa qualunque tipo di sostituzione crittografica in cui una lettera è rimpiazzata
da un’altra lettera o da un simbolo.

Cifrario di Cesare

Vita dei Cesari,  
Svetonio (II sec. a.C.)

Mathematically we have the alphabet A = {1, 2, ...k, ..., 26}, and a func-
tion

f : A �! A

i 7�! i+ j (mod k)

We say that Alice encrypt her plain text in a cypher text, using a secret key
(In our case the key is j).
In this situation it is need that alice first of all communicate the
key to Bob over a secure channel, assumed inaccessible over an
eavesdropper Eve. After this Alice sends the cypher text to Bob
over an insecure channel .

An interesting variant of this cypher is replacing the k letters of the al-
phabet with one of their k! possible permutations.

This code is easy to break because a simple statistical analysis of the cy-
pherr that analyzes the frequency of letters in a language is sufficient to
break the code.

8.1.2 The Vernam cypher

The first exemple2 of unbreakable code was the Vernam cyper that invented
in 1917 by Gilbert Vernam. But the domonstration of its unbreakability was
achieved more than thirty years later by Shannon.

The Vernam cypher protocol is the following:

1. the plain text is written as a binary sequence of 0’s and 1’s;

2. the secret key is a completely random binary sequence of the same
lenght as the plain text;

3. the cypher text is obtained by adding the secret key bitwise modulo 2
to the plain text

The cypher is unbreakable provided that the key is completely random, since
in this case also the cyber text is completely random. We stress that the key
must be used only once (One time pad! ) (Exercise: why?).

Therefore the main problem of cryptogrsphy is the distribution of the se-
cret key and not the trasmission of cypher text. Since Eve could find a way

2
Per un esempio vedi cifrari perfetti

129

A = {a, b, c, . . . , z} Alfabeto di k caratteri
j chiave

Mittente e destinatario 
devono possedere la chiave!

Possiamo immaginare una versione meno semplice da 
decifrare: sostituzione del tutto generica.  
21! possibili chiavi

Con l’algoritmo di Grover le 
potremmo testare in pochi 
minuti!!!
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Dalla sostituzione monoalfabetica a quella polialfabetica
Sostituzione monoalfabetica

Semplice
Affidabile

Resistette sino al Rinascimento

A metterla in crisi furono i lavori di linguistica operati dal mondo arabo

Le frequenze della Lingua Italiana
x È detto da tutti che l'italiano é una lingua musicale; infatti analizzando un testo e calcolando la frequenza delle

varie lettere , si può notare che le vocali E , A , O sono le lettere più frequenti, senza che esista una
preponderanza netta di una di queste sulle altre, e la loro percentuale, che in media raggiunge il 46,4%, é tra le
più alte tra le varie lingue esaminate

x Seguono le consonanti L , N , R , S , T .

x Tra i bigrammi più frequenti troviamo Q-U sempre seguiti da vocale. La lettera H é spesso preceduta dalla
lettera C o G per formare i trigrammi CHE , CHI , GHE , GHI . Nella lingua italiana sono quasi assenti le
lettere J , K , Y , X ,W salvo nei nomi di persone o località straniere.

Ad esempio sapendo che il testo è in italiano, è facile che l’ultima lettera di ciascuna parola sia una vocale. 
• Si cercano i simboli più frequenti nel testo cifrato • Si provano a sostituire con le lettere più frequenti in 
italiano
• Si cerca di vedere se si riesce a “intravedere” delle parti di parole 
• Qualche tentativo può portare a parole improbabili, in tal caso si deve rivedere alcune scelte

Ad esempio sapendo che il testo è in italiano, è facile che l’ultima lettera di ciascuna parola sia una vocale. 
• Si cercano i simboli più frequenti nel testo cifrato • Si provano a sostituire con le lettere più frequenti in 
italiano
• Si cerca di vedere se si riesce a “intravedere” delle parti di parole 
• Qualche tentativo può portare a parole improbabili, in tal caso si deve rivedere alcune scelte
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Crittografia classica: sostituzione polialfabetica
Leon Battista Alberti 

XV secolo

Ebbe per primo l’idea di cifrare 
usando più di un alfabeto, ma non lo 
fece diventare una tecnica definita.

Blaise de Vigenère 
XVI secolo

termini, la continua sostituzione degli alfabeti cifranti dev’essere effettuata non a
casaccio, ma in base a una regola precisa. Quest’ultima è riassunta da una parola o
frase chiave. Per illustrare in che modo la chiave e la tavola possono essere usate
per crittare un breve messaggio, cifriamo spostare truppe su cima est adoperando
MONTE come chiave. In primo luogo, la chiave va scritta sopra il messaggio più
volte di seguito senza spazi liberi, in modo che a ogni lettera del messaggio
corrisponda una lettera della chiave. Il testo in cifra è poi generato in questo modo.
Per crittare la prima lettera del messaggio, s, controlliamo quale lettera della parola-
chiave le corrisponde nella riga superiore. Si tratta di M, che definisce una specifica
riga della tavola di Vigenère: quella che comincia con M, cioè la dodicesima.
L’alfabeto cifrante che forma questa riga sarà quindi quello che useremo per
sostituire la prima lettera del testo chiaro. La sostituzione si effettua individuando la
colonna s, cioè quella la cui prima lettera è s; e cercando la sua intersezione con la
riga M. L’intersezione corrisponde a una casella, che contiene il carattere E. Crittare
s col sistema di Vigenère usando la riga M, significa quindi rimpiazzare s con E.

Per crittare la seconda lettera del testo chiaro, si procede allo stesso modo. La
lettera sopra p è O, quindi la cifratura si basa sulla riga O (la quattordicesima della
tavola). Per crittare p, cerchiamo sulla prima riga la colonna p, quindi la casella
corrispondente all’intersezione di questa colonna con la riga O. La casella contiene
la lettera D; questo sarà quindi il secondo carattere del crittogramma. Ogni lettera
della parola-chiave definisce un alfabeto cifrante della tavola di Vigenère; poiché la
chiave è formata da cinque lettere diverse, il mittente cifra il messaggio usando
cinque righe della tavola, passando da una riga all’altra nello stesso ordine in cui le
lettere si succedono nella chiave. Dopo la quinta riga, quella della E, si torna alla riga
della M e il ciclo si ripete. Una parola-chiave più lunga, o una frase-chiave,
potrebbero coinvolgere un maggior numero di righe, aumentando la complessità
della cifratura. La tavola 4 mostra una tavola di Vigenère, in cui sono evidenziate le
cinque righe (i cinque alfabeti cifranti) definiti dalla chiave MONTE.

Tavola 4 Tavola di Vigenère con in evidenza le righe definite dalla parola-chiave MONTE. La cifratura si
effettua passando da uno all’altro dei cinque alfabeti definiti da M, O, N, T, E.

Se per crittare l’intero messaggio il mittente adoperasse un solo alfabeto cifrante,
saremmo di fronte a una normale cifratura di Cesare, cioè a una scrittura segreta
debole, che un intercettatore nemico interpreterebbe con facilità. Ma la cifratura di
Vigenère comporta che per ciascuna lettera del messaggio si usi una diversa riga
della tavola (cioè un diverso alfabeto cifrante). Per esempio, il mittente potrebbe
crittare la prima lettera in base alla riga 5, la seconda in base alla riga 14, e così via.

Perché il messaggio possa esser decifrato, è indispensabile che il destinatario
sappia quale riga della tavola di Vigenère è stata usata per ciascuna lettera; in altri

Rimase inviolato fino a metà Ottocento 
(Storia dei crittogrammi di Bale!!!)
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Crittografia classica: il Santo Graal
Il limite del metodo Vigenère stava nella ciclicità della parola chiave

1917
Gilbert Vernam

Cifrario di Vernam

Cifratura inviolabile

1. il testo in chiaro è scritto come una sequenza binaria di 0 e 1; 
2. la chiave segreta è una sequenza binaria completamente casuale della stessa lunghezza del testo in chiaro; 
3. il testo cifrato si ottiene aggiungendo la chiave segreta somma modulo 2 al testo in chiaro

Quantum Communication 191 

Let us consider a simple example: 

001010011 plain text, 
100111010 secret key, (4.2) 
101101001 cypher text. 

The code is unbreakable, provided that the key is completely random, since 
in this case the cypher text is completely random, too. It gives no infor-
mation whatsoever about the plain text. Since the secret key is shared by 
Alice and Bob, the latter can easily reconstruct the plain text. He simply 
adds the secret key bitwise modulo 2 to the cypher text: 

Pi = Ci®ki (t = 1,2,...,N). (4.3) 

We stress that the secret key must be used only once (the Vernam cypher 
is also known as the one time pad). If it is reused and the eavesdropper 
is able to observe two cypher texts, then their bitwise addition modulo 
two is equal to the bitwise addition modulo two of the corresponding plain 
texts. Since in the plain texts there are always redundancies (they are not 
random binary sequences), the code becomes breakable. Therefore, the 
main problem of cryptography is not the transmission of the cypher text 
but the distribution of the secret key. This distribution requires some kind 
of "trusted courier"; that is, the problem of the secrecy of communication 
is merely transferred to the problem of the secrecy of the key. The problem 
is that Eve could, at least in principle, find a way to read the key without 
leaving any trace of her action. Therefore, Alice and Bob can never be 
absolutely sure of the secrecy of the key. We shall see in Sec. 4.3 that 
quantum mechanics solves this problem, offering a unique way for secure 
key distribution and key storage. 

The Vernam cypher requires the generation of a long random binary 
string (at least as long as the message to be transmitted), a non-trivial 
task in itself. Weaker cyphers using shorter keys are in principle breakable, 
but possibly hard to break. It is worth noting that the task of break-
ing sophisticated cyphers was between the motivations that stimulated the 
construction of electronic computers. 

4.1.2 The public-key cryptosystem 

Owing to the difficulty of supplying new random keys for every message, 
the Vernam cypher is nowadays used mainly for important diplomatic com-
munications. For less delicate business, it is substituted by public-key cryp-

Sommando di nuovo la chiave 
si ottiene il testo in chiaro

L’inviolabilità è data dalla causalità 
della chiave a meno di utilizzarla  

una sola volta (one time pad).

Se sommiamo (mod 2) 
d u e t e s t i c i f r a t i 
otteniamo la somma dei 
d u e t e s t i i n c h i a ro 
perdendo la casualità 
della chiave!

Pertanto, il problema principale della crittografia 
non è la trasmissione del testo cifrato ma la 
distribuzione della chiave segreta. Questa 
distribuzione richiede un qualche tipo di "corriere 
fidato"; cioè, il problema della segretezza della 
comunicazione viene semplicemente trasferito al 
problema della segretezza della chiave. Il problema 
è che Eve potrebbe, almeno in linea di principio, 
trovare un modo per leggere la chiave senza 
lasciare alcuna traccia della sua azione.
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Crittografia classica: secondo Novecento

Tra le due grandi guer re 
l’aspetto elettro-meccanico-
automatico aveva preso i l 
sopravvento.

CIFRATURA AUTOMATICA DECIFRATURA AUTOMATICA (in parte!)

Enigma Macchina per decifrare Enigma

Lorenz SZ40 Colossus

L’utilizzo monouso rendeva il 
c i f r a r i o d i V e r n a m n o n 
utilizzabile in concreto
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Crittografia classica: secondo Novecento

Colossus

Max Newman, matematico

Tommy Flowers, ingegnere
dicembre, 1943 distrutta, 1945

Fine guerra

NASCITA DEL COMPUTER

MACCHINA UNIVERSALE DI TURING

ENIAC
Electronic Numerical 

Integrator And Calculator 
Per tradizione è il primo computer

J. Presper Eckert e John W. Mauchly 
Al termine della guerra il 
procedimento computerizzato 
si era imposto!
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Crittografia classica: nascita del computer

Enigma ENIAC

≠
1.Una cifratrice meccanica o elettromeccanica ha una potenza limitata, perché con queste tecnologie le 
dimensioni, il costo e la tendenza a guastarsi aumentano vertiginosamente col crescere della complessità, 
mentre un computer può simulare una cifratrice estremamente complicata con alta affidabilità

2. La seconda differenza è una semplice questione di velocità. L’elettronica opera molto più rapidamente di 
uno scambiatore elettromeccanico. 

3. La terza, e forse più importante, differenza è che un computer scambia e traspone numeri anziché caratteri 
alfabetici. 
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Crittografia classica: crittografia con calcolatori
3. La terza, e forse più importante, differenza è che un computer scambia e traspone numeri anziché caratteri 
alfabetici.

Prima della cifratura un messaggio dev’essere convertito in cifre binarie06/03/21, 21:59PDF.js viewer

Pagina 252 di 404https://wiac.info/viewer/web/viewer.html?file=https%3A%2F%…6%3Fdata_code%3D0865b1c5df16efa1e1277a19e9005a77#zoom=auto

American Standard Code for 
Information Interchange 
(ASCII)

Ciao = 1000011 1001001 1000001 1001111

Matematici e scienziati 
prendono il posto dei linguisti.
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Crittografia classica: crittografia con calcolatori

06/03/21, 21:59PDF.js viewer

Pagina 252 di 404https://wiac.info/viewer/web/viewer.html?file=https%3A%2F%…6%3Fdata_code%3D0865b1c5df16efa1e1277a19e9005a77#zoom=auto

1000011100100110000011001111

Messaggio

Messaggio ASCII

Ciao

Chiave = rosa 1010010100111110100111000001

Testo cifrato 0010001000011000100100001110

Versione computerizzata di crittografia per sostituzione

Metodo riservato ai governi e alle forze armate, 
ossia chi disponeva di computer.
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Crittografia classica: sviluppo tecnologico

Sviluppo tecnologico rapido:  Transistor 1947 Bell Labs: Walter Brattain e John Bardeen 
                  1948 William Shockley (transistor a giunzione) NOBEL (1956)

 IBM           1953 primi elaboratori

Computer IBM 650

Circuito  
integrato 1959 Robert Noyce, Kurt Lehovec

Robert Noyce

Metodo riservato ai governi 
e alle forze armate, ossia 
chi disponeva di computer.

Uso dei calcolatori si diffuse soprattutto 
presso i privati rese necessario lo sviluppo 
della crittografia per messaggi al proprio 
interno, ma soprattutto verso l’ esterno.

https://it.wikipedia.org/w/index.php?title=IBM_650&action=edit&redlink=1
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Crittografia classica: sistema crittografico standard

15 maggio 1973

Invita ufficialmente ad avanzare proposte 
per l’adozione di un sistema crittografico 
standardizzato, che consentisse lo 
scambio di informazioni cifrate tra tutti gli 
operatori economici.

LUCIFER   IBM 
“Immaginiamo una massa soda di acqua e farina sulla quale si sia scritto un messaggio. 
Dapprima essa è divisa in blocchi di 64 cm. Poi nell’ambito di un blocco un mezzo blocco 
da 32 cm è separato, appiattito, arrotolato, aggiunto all’altro mezzo blocco e riplasmato 
in modo da formare un nuovo blocco da 64 cm. Il procedimento è ripetuto sedici volte, 
dopo di che si passa al blocco successivo, finché tutto l’impasto sia stato lavorato. Il 
testo in cifra può quindi essere inviato al destinatario, che lo volgerà in chiaro invertendo 
il processo.”

I particolari della funzione deformante possono mutare a ogni messaggio, in quanto 
dipendono dalla chiave concordata dal mittente e dal destinatario. In altre parole, lo 
stesso messaggio può essere cifrato in un’infinità di modi a seconda della chiave 
scelta. Nella crittografia computerizzata le chiavi sono essenzialmente numeri. Perciò 
la selezione della chiave si riduce alla scelta, di comune accordo, di un numero da 
parte del mittente e del destinatario. 

1976, 23 novembre
DES (Data Encryption Standard) 

64 bits
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Crittografia classica: distribuzione delle chiavi

Input

Testo in 
chiaro

Output

Testo cifrato

Input

Testo cifrato

Output

Testo 
decifrato

Crittografia a chiave privata

S D

S(T, k) = C
Algoritmo di crittografia Simmetrico

D(C, k) = T

k k

Chypher Text

Algoritmo di decrittazione

S(T, k) = C D(C, k) = T

T C C T

?
I l problema più grande 
r i m a n e va q u e l l o d e l l a 
distribuzione delle chiavi
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Crittografia classica: distribuzione delle chiavi

Il problema più grande 
rimaneva quello della 

distribuzione delle chiavi

Esiste un unico modo sicuro: brevi manu

Anni ’70 le banche assumevano personale specializzato per trasportare 
chiavi negli USA. Naturalmente i costi crebbero fino a rendere 
impraticabile il sistema.

La soluzione del problema di distribuzione delle chiavi è effettivamente il risultato 
più importante nella storia della crittografia dopo l’invenzione della cifratura monoalfabetica

Postulato crittografia: per mandare un messaggio cifrato e far in modo che possa 
essere decrittato, occorre generare una chiave privata che venga consegnata 
segretamente sia al mittente che al destinatario.
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Crittografia classica: fine di un postulato!

Whitfield Diffie 

Martin Hellman

Prefigurava un mondo interconnesso nel quale la privacy sarebbe stata fondamentale

“Capì che le persone comuni avrebbero un giorno posseduto un computer, e che i 
computer avrebbero comunicato tra loro per mezzo delle linee telefoniche.”

1974 tiene un seminario sul problema dell’attacco alle chiavi ai centri IBM

Ralph Merkle

«Avevo promesso a mia moglie di tornare presto a casa per 
badare ai bambini, perciò lui mi accompagnò e cenammo 
insieme. Se ne andò verso mezzanotte. Le nostre 
personalità sono molto diverse - lui è molto più “alternativo” 
di me - ma alla fine questa diversità si è rivelata molto 
complementare. Per me fu come una boccata d’aria fresca. 
Lavorare nel più completo isolamento era stato veramente 
duro» (Hellmann).
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Crittografia classica: fine di un postulato!

Whitfield Diffie 

Martin Hellman

Ralph Merkle

Alice Bob

Risolto?

Postulato crittografia: per mandare un messaggio cifrato e far in modo che possa 
essere decrittato, occorre generare una chiave privata che venga consegnata 
segretamente sia al mittente che al destinatario.
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Crittografia classica: fine di un postulato!

Whitfield Diffie 

Martin Hellman

Ralph Merkle

PROBLEMA: l’ordine con cui la cifratura e la decifrazione viene eseguita

06/03/21, 21:59PDF.js viewer

Pagina 265 di 404https://wiac.info/viewer/web/viewer.html?file=https%3A%2F%…6%3Fdata_code%3D0865b1c5df16efa1e1277a19e9005a77#zoom=auto

Il problema era trovare una funzione 
matematica in grado di comportarsi 
come il lucchetto con le chiavi!

Funzioni esponenziali  
mod n

L’ordine dell’apertura 
d e i l u c c h e t t i è 
i n i n fl u e n t e a 
d i ff e r e n z a d e l l a 
decifrazione

06/03/21, 21:59PDF.js viewer
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Postulato crittografia: per mandare un messaggio cifrato e far in modo che possa 
essere decrittato, occorre generare una chiave privata che venga consegnata 
segretamente sia al mittente che al destinatario.
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Crittografia classica: fine di un postulato!

Whitfield Diffie 

Martin Hellman

Ralph Merkle

1976

7x(mod 11)

A = 3 B = 6

α = 73(mod 11) = 2 β = 76(mod 11) = 4

β = 4 α = 2

β3(mod 11) α6(mod 11)

43(mod 11) = 9 26(mod 11) = 9

Yx(mod P), P primo e Y < PEve

Postulato crittografia: per mandare un messaggio cifrato e far in modo che possa 
essere decrittato, occorre generare una chiave privata che venga consegnata 
segretamente sia al mittente che al destinatario.
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Crittografia classica: crittografia a chiave pubblica

Mary Fisher

La nascita della crittografia a chiave pubblica

Mary Fisher non ha mai dimenticato la prima volta in cui Whitfield Diffie le propose
di passare una sera con lui. «Whit sapeva che avevo la passione dello spazio, perciò
suggerì di assistere a un lancio. Aveva già deciso di vedere la partenza dello Skylab,
così passammo quasi tutta la notte in macchina, e arrivammo alla base di lancio alle
tre del mattino. L’uccellino era in pista, come si diceva a quel tempo. Whit aveva un
lasciapassare da giornalista, ma io non l’avevo. Così quando mi chiesero chi ero e in
che veste mi trovavo lì, lui rispose: “È mia moglie”. Era il 16 novembre 1973.»
Marito e moglie, Mary e Whitfield lo diventarono davvero, e all’inizio lei gli tenne
compagnia durante le meditazioni crittografiche. Lo status di Diffie era ancora quello
di studente di dottorato, il che significava che l’università gli versava uno stipendio
minimo. Così Mary, che tecnicamente era archeologa, per far quadrare i conti
dovette accettare un impiego alla British Petroleum.

Mentre Martin Hellman sviluppava il suo metodo, Whitfield Diffie lavorava a un
approccio completamente diverso al problema della distribuzione delle chiavi.
Spesso attraversava lunghi periodi di meditazione apparentemente improduttiva, e
una volta, nel 1975, provò un tale senso di frustrazione che disse a sua moglie di
essere solo uno scienziato fallito, destinato a non concludere mai niente. Le consigliò
anche di cercare un partner migliore. Mary replicò di avere piena fiducia in lui, e
dopo due sole settimane egli ebbe un’idea veramente brillante.

Diffie ricorda ancora che essa gli si presentò di colpo, e subito svanì: «Scesi da
basso con l’intenzione di bere una coca, e d’un tratto temetti di aver scordato tutto.
Mi era venuto in mente qualcosa di interessante, ne ero certo, ma non ricordavo
cosa fosse. Poi lo ritrovai, e subito tornai a emozionarmi; sentivo l’adrenalina
scorrermi nelle vene. Per la prima volta da quando mi occupavo di crittografia
capivo di aver fatto una scoperta veramente importante. In confronto, i contributi
che avevo dato fino a quel momento mi sembrarono tecnicismi banali». Era metà
pomeriggio, e Diffie dovette aspettare un paio d’ore prima che Mary rincasasse.
«Whit mi aspettava sulla soglia», ricorda l’archeologa. «Affermò di avere qualcosa
da comunicarmi, e aveva una buffa espressione. Entrai, e lui disse: “Siediti, per
piacere, voglio parlarti. Credo di aver fatto una grande scoperta - qualcosa a cui
nessun altro aveva ancora pensato’’. In quel momento, ebbi come l’impressione che
il mondo si fosse fermato. Mi sentivo dentro la trama di un film hollywoodiano.»

Diffie aveva architettato un nuovo tipo di cifratura, basato su una chiave
asimmetrica. Tutte le tecniche di scrittura segreta descritte finora in questo libro
sono simmetriche, nel senso che il procedimento di decifrazione è semplicemente il
procedimento di cifratura eseguito al contrario. Per esempio, la macchina Enigma
usa una chiave per cifrare un messaggio, e il destinatario usa una macchina identica,

Whitfield Diffie Cifratura asimmetrica

Input

Testo in 
chiaro

Output

Testo cifrato

Input

Testo cifrato

Output

Testo 
decifrato

Il destinatario genera una chiave 
per cifrare che rende pubblica e 
che usa un qualsiasi mittente. Ma 
solo il destinatario possiede la 
chiave privata per decifrare.

T S
Il testo viene crittato con una 
chiave che il destinatario 
rende pubblica 

DestinatarioMittente
C C D

Il testo viene decrittato 
con una chiave privata del 
destinatario

1975
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Crittografia classica: crittografia a chiave pubblica
Cifratura asimmetrica

Input

Testo in 
chiaro

Output

Testo cifrato

Input

Testo cifrato

Output

Testo 
decifrato

T S
Il testo viene cifrato con una 
chiave che il destinatario 
rende pubblica 

DestinatarioMittente
C C D

Il testo viene decifrato con 
una chiave privata del 
destinatarioIl vantaggio rispetto al protocollo precedente 

risiede ad esempio nel fatto che non è richiesto 
che il destinatario e mittente debbano aspettare di 
avere informazioni reciproche per cifrare il 
messaggio. Bob può cifrare il messaggio con la 
chiave pubblica di Alice.

AB

Whitfield Diffie 
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Crittografia classica: crittografia a chiave pubblica

Cifratura asimmetrica

Alice

Una volta che A ha 
inviato una scatola con il 
l u c c h e t t o B o b p u ò 
inserire il messaggio e 
chiudere (crittografia a 
chiave pubblica!)

Bob

Alice prepara le scatole 
d o v e c h i u n q u e p u ò 
inser i re i l messaggio 
cifrato (chiave pubblica), 
ma tiene per sé l’unica 
chiave (privata) che riapre 
il lucchetto!

Come in precedenza il problema era 
trovare una funzione matematica in 
grado di comportarsi come il lucchetto!!Whitfield Diffie 
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Crittografia classica: crittografia a chiave pubblica

Cifratura asimmetrica

Ron Rivest - Adi Shamir  
 Leonard Adleman

1977

Primi sospetti

«Sono entrato nell’ufficio di Ron Rivest», ricorda Leonard Adleman, «e ho notato
che Ron aveva in mano dei fogli. Si è messo subito a parlare: “A Stanford stanno
lavorando a quest’ipotesi veramente eccetera eccetera”. Rammento di aver pensato:
“Sì, sì, Ron, ma non è di questo che volevo discutere con te” Ero completamente
digiuno di storia della crittografia, e quello che stava dicendo non m’interessava
affatto.»
L’articolo che aveva tanto eccitato Ron Rivest era di Diffie e Hellman, e illustrava il
concetto di cifratura asimmetrica. Alla fine, Rivest persuase Adleman che la
questione aveva implicazioni matematiche molto interessanti, ed entrambi decisero di
scoprire se esistesse una funzione unidirezionale adatta alla cifratura asimmetrica. Di
lì a poco Adi Shamir decise di unirsi alla battuta di caccia. Tutti e tre lavoravano
come ricercatori al settimo piano del Laboratorio di scienza dei calcolatori del MIT.

Rivest, Shamir e Adleman formavano una squadra perfetta. Rivest è uno
specialista in calcolatori con un’enorme capacità di assorbire idee nuove e applicarle
in ambiti inconsueti; leggeva i lavori più recenti e proponeva candidati inediti quanto
interessanti al ruolo di funzione unidirezionale per cifrature asimmetriche. Purtroppo,
tutti i candidati avevano qualche grave difetto. Shamir, un altro specialista di
computer, era altrettanto brillante, ma la sua dote principale consisteva nella capacità
di concentrarsi sul nocciolo di un problema, ignorando tutti gli aspetti secondari. Con
tranquilla regolarità egli proponeva nuove idee per la realizzazione della cifratura
asimmetrica, ma per buone che fossero anch’esse, come le funzioni di Rivest, alla
fine risultavano inadeguate. Adleman, un matematico rigoroso, paziente e con una
prodigiosa resistenza alla fatica, cercava i punti deboli delle idee di Rivest e Shamir;
così, evitava a tutti e tre di sprecare tempo ed energie. Per un anno, Rivest e Shamir
avanzarono nuove proposte, e Adleman le bocciò senza eccezione. I tre studiosi
cominciarono a scoraggiarsi. Non capivano che quella serie di insuccessi era parte
integrante del loro cammino di ricerca; un cammino che a poco a poco li allontanava
da zone matematicamente sterili, guidandoli verso terre più fertili. Al momento
opportuno, i loro sforzi furono premiati.

Nell’aprile 1977 Rivest, Shamir e Adleman avevano festeggiato la Pasqua a casa
di uno studente, e bevuto parecchio vino. Verso mezzanotte, erano tornati alle
rispettive abitazioni. Incapace di prender sonno, Rivest si era sdraiato sul letto e
aveva aperto un libro di matematica. Cominciò a rimuginare la questione che lo
assillava da settimane: è possibile realizzare una cifratura asimmetrica? è possibile
concepire una funzione unidirezionale, invertibile per chi disponga di particolari
informazioni? Di colpo, la nebbia cominciò a diradarsi ed egli intravide la soluzione.
Passò il resto della notte a darle forma razionale, ed entro l’alba aveva scritto un

“Il mattino seguente consegnò lo scritto ad Adleman, che si preparò a farlo a brandelli come di consueto; ma questa volta non trovò sbagli. La 
sola critica che gli venne in mente riguardava l’elenco degli autori. «Pregai Ron di cancellare il mio nome dall’articolo», racconta. «Gli dissi che 
la scoperta era sua, non mia. Ron rifiutò e ne nacque una discussione. Stabilimmo che sarei tornato a casa, ci avrei dormito su e poi gli avrei 
comunicato la mia decisione. Il giorno dopo suggerii a Ron di lasciare il mio nome, ma di collocarlo in fondo alla lista. Rammento di aver 
pensato dentro di me che difficilmente sarei stato coautore di un articolo meno interessante.» Adleman non avrebbe potuto essere più fuori 
strada. Il sistema che quei fogli tennero a battesimo, soprannominato RSA (Rivest, Shamir, Adleman) anziché ARS, sarebbe diventato la 
cifratura più influente della moderna crittografia.” 
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Crittografia classica: protocollo RSA

Ron Rivest - Adi Shamir  
 Leonard Adleman

Generazione chiavi

Cifratura asimmetrica

n è pubblico!
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Ron Rivest - Adi Shamir  
 Leonard Adleman

Cifratura

Decifratura

Crittografia classica: protocollo RSA

Cifratura asimmetrica

(e, n) chiave pubblica

(d, n) chiave privata
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Ron Rivest - Adi Shamir  
 Leonard Adleman

Esempio:

Crittografia classica: protocollo RSA

Cifratura asimmetrica

n è pubblico!



PLS 2020-2021 - Università degli studi di Pavia - Fisica

Crittografia classica: RSA divulgativo
Appendice I
I passaggi matematici della RSA

Quella che segue è una spiegazione divulgativa dei passaggi matematici alla base
della RSA, per quanto riguarda tanto la genesi quanto l’interpretazione del
crittogramma.

(1) Alice sceglie due numeri primi molto grandi, p e q. Per semplificare il nostro
esempio non attribuiremo a p e q valori enormi, e supporremo che Alice abbia
scelto p = 17, q = 11. Questi numeri dovranno essere tenuti segreti.

(2) Alice moltiplica p e q, e ottiene N. In questo caso N = 187. Poi, Alice deve
scegliere un altro numero, che chiameremo e; supponiamo che scelga e = 7.

(e e (p − 1) × (q − 1) dovrebbero essere primi tra di loro, ma questo è un dettaglio tecnico.)

(3) A questo punto, Alice è libera di pubblicare e e N in un elenco accessibile a tutti.
Poiché e e N sono necessari alla cifratura, devono essere disponibili a chiunque
voglia inviarle un messaggio protetto tramite la RSA. e e N sono le «chiavi
pubbliche» di Alice. (Oltre a far parte della chiave per cifrare di Alice, e
potrebbe far parte di quella di chiunque altro. Tuttavia, ogni utente della RSA
deve avere un proprio ed esclusivo valore di N, che dipende dai valori scelti per
p e q).

(4) Per cifrare un messaggio, questo deve innanzitutto essere trasformato in un
numero M. Per esempio, una parola viene trasformata in cifre binarie ASCII, e
le cifre binarie corrispondono a un numero decimale. M è quindi cifrato in modo
da generare C, il crittogramma, secondo la formula:

C = Me (mod N)

(5) Supponiamo che Bob voglia mandare ad Alice un semplice bacio epistolare:
nient’altro che la lettera X. In codice ASCII X è 1011000, cioè 88 in notazione
decimale. Quindi, M = 88.

(6) Per crittare il messaggio, Bob comincia col procurarsi la chiave pubblica di Alice,
e constata che N = 187 e e = 7. Così egli può utilizzare la formula necessaria a
crittare il messaggio di Alice. Per M = 88, la formula dà:

C = 887 (mod 187)

Appendice I
I passaggi matematici della RSA

Quella che segue è una spiegazione divulgativa dei passaggi matematici alla base
della RSA, per quanto riguarda tanto la genesi quanto l’interpretazione del
crittogramma.

(1) Alice sceglie due numeri primi molto grandi, p e q. Per semplificare il nostro
esempio non attribuiremo a p e q valori enormi, e supporremo che Alice abbia
scelto p = 17, q = 11. Questi numeri dovranno essere tenuti segreti.

(2) Alice moltiplica p e q, e ottiene N. In questo caso N = 187. Poi, Alice deve
scegliere un altro numero, che chiameremo e; supponiamo che scelga e = 7.

(e e (p − 1) × (q − 1) dovrebbero essere primi tra di loro, ma questo è un dettaglio tecnico.)

(3) A questo punto, Alice è libera di pubblicare e e N in un elenco accessibile a tutti.
Poiché e e N sono necessari alla cifratura, devono essere disponibili a chiunque
voglia inviarle un messaggio protetto tramite la RSA. e e N sono le «chiavi
pubbliche» di Alice. (Oltre a far parte della chiave per cifrare di Alice, e
potrebbe far parte di quella di chiunque altro. Tuttavia, ogni utente della RSA
deve avere un proprio ed esclusivo valore di N, che dipende dai valori scelti per
p e q).

(4) Per cifrare un messaggio, questo deve innanzitutto essere trasformato in un
numero M. Per esempio, una parola viene trasformata in cifre binarie ASCII, e
le cifre binarie corrispondono a un numero decimale. M è quindi cifrato in modo
da generare C, il crittogramma, secondo la formula:

C = Me (mod N)

(5) Supponiamo che Bob voglia mandare ad Alice un semplice bacio epistolare:
nient’altro che la lettera X. In codice ASCII X è 1011000, cioè 88 in notazione
decimale. Quindi, M = 88.

(6) Per crittare il messaggio, Bob comincia col procurarsi la chiave pubblica di Alice,
e constata che N = 187 e e = 7. Così egli può utilizzare la formula necessaria a
crittare il messaggio di Alice. Per M = 88, la formula dà:

C = 887 (mod 187)
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(7) Non conviene cercare di stabilire direttamente il valore di quest’espressione con
una calcolatrice, perché è improbabile che il display possa contenere il risultato.
Tuttavia, c’è uno stratagemma che permette di gestire facilmente gli esponenti in
aritmetica dei moduli.

Da 7 = 4 + 2 + 1, segue che:

887 (mod 187) = [884 (mod 187) × 882 (mod 187) × 881 (mod 187)] (mod 187)

881 = 88 = 88 (mod 187)

882 = 7,744 = 77 (mod 187)

884 = 59,969,536 = 132 (mod 187)

887 = 881 × 882 × 884 = 88 × 77 × 132 = 894,432 = 11 (mod 187)

Bob può quindi inviare ad Alice il testo cifrato, C = 11.

(8) Sappiamo che le funzioni esponenziali in aritmetica dei moduli sono unidirezionali;
è quindi molto difficile ritrovare M, il messaggio originale, partendo da C = 11.
Perciò, Eva non è in grado di decifrare il messaggio.

(9) Alice, al contrario, può decifrare il messaggio perché è in possesso di
informazioni speciali: i valori di p and q. Ella calcola un numero speciale, d, la
sua personale chiave per la decifrazione, nota anche come chiave privata. Il
numero d è ottenuto per mezzo della formula seguente:

e × d = 1 (mod (p-1) × (q-1))

7 × d = 1 (mod 16 × 10)

7 × d = 1 (mod 160)

d = 23

(La deduzione del valore di d non è immediata, ma un procedimento noto come algoritmo di Euclide
permette ad Alice di trovare d rapidamente e facilmente.)

(10) Per decifrare il messaggio, Alice usa semplicemente questa formula:

M = Cd (mod 187)

M = 1123 (mod 187)

M = [111 (mod 187) × 112 (mod 187) × 114 (mod 187) × 1116 (mod 187)] (mod 187)

M = 11 × 121 × 55 × 154 (mod 187)

M = 88 = «X» in codice ASCII.

(7) Non conviene cercare di stabilire direttamente il valore di quest’espressione con
una calcolatrice, perché è improbabile che il display possa contenere il risultato.
Tuttavia, c’è uno stratagemma che permette di gestire facilmente gli esponenti in
aritmetica dei moduli.

Da 7 = 4 + 2 + 1, segue che:

887 (mod 187) = [884 (mod 187) × 882 (mod 187) × 881 (mod 187)] (mod 187)

881 = 88 = 88 (mod 187)

882 = 7,744 = 77 (mod 187)

884 = 59,969,536 = 132 (mod 187)

887 = 881 × 882 × 884 = 88 × 77 × 132 = 894,432 = 11 (mod 187)

Bob può quindi inviare ad Alice il testo cifrato, C = 11.

(8) Sappiamo che le funzioni esponenziali in aritmetica dei moduli sono unidirezionali;
è quindi molto difficile ritrovare M, il messaggio originale, partendo da C = 11.
Perciò, Eva non è in grado di decifrare il messaggio.

(9) Alice, al contrario, può decifrare il messaggio perché è in possesso di
informazioni speciali: i valori di p and q. Ella calcola un numero speciale, d, la
sua personale chiave per la decifrazione, nota anche come chiave privata. Il
numero d è ottenuto per mezzo della formula seguente:

e × d = 1 (mod (p-1) × (q-1))

7 × d = 1 (mod 16 × 10)

7 × d = 1 (mod 160)

d = 23

(La deduzione del valore di d non è immediata, ma un procedimento noto come algoritmo di Euclide
permette ad Alice di trovare d rapidamente e facilmente.)

(10) Per decifrare il messaggio, Alice usa semplicemente questa formula:

M = Cd (mod 187)

M = 1123 (mod 187)

M = [111 (mod 187) × 112 (mod 187) × 114 (mod 187) × 1116 (mod 187)] (mod 187)

M = 11 × 121 × 55 × 154 (mod 187)

M = 88 = «X» in codice ASCII.
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Crittografia classica: protocollo RSA

Cifratura asimmetrica

Ron Rivest - Adi Shamir  
 Leonard Adleman

Generazione chiavi

La difficoltà in un eventuale tentativo di 
decifrazione di Eve sta proprio nel fatto fatto 
che sia molto semplice moltiplicare numeri 
primi, ma molto meno, dato un numero, 
ricavarne la fattorizzazione!

NUMERI PRIMI!
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Cifratura asimmetrica

Classicamente il miglior algoritmo di fattorizzazione di un numero N in primi richiede un tempo 
esponenziale: non risolubile! 

Chi poteva garantire che non si sarebbe trovato un algoritmo più efficiente? 

Shor 1994
A l g o r i t m o q u a n t i s t i c o d i 
fattorizzazione troppo complesso 
per il nostro percorso!

NUMERI PRIMI!
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Crittografia classica: un inciso da approfondire

Phil Zimmermann

PGP Pretty Good Privacy Crittografia RSA democratica

1991



1. Alice prepares the plain text (packege!);
2. Bob sends to Alice a padlock (pubblic-key) but he preserve his key

(private-key);
3. Alice closes the package with the padlock wich received and sends

it;
4. Bob receives the packege and he can open it with the key that

only he has.

8.2 Crittografia quantistica

I protocolli che riprenderemo si inseriscono nella discussione sui sistemi a
chiave segreta. Ricordiamo le loro caratteristiche principali:

1. Cifratura e decifratura pubbliche

2. Chiave casuale segreta
C = M � K

dove C è la cifratura, M il messaggio e K la chiave, tutto espresso
naturalmente in forma di bit.

3. Canale pubblico:

• accessibile a chiunque
• intercettazione passiva possibile
• intercettazione attiva supposta non possibile4

4. Canale privato:

• molto sicuro
• intercettazione difficile
• difficile da realizzare

Come è facile comprendere il problema fondamentale è quello della sicurezza
della chiave: in linea di principio infatti qualsiasi canale privato può essere
tenuto sotto controllo passivamente e Alice e Bob non potrebbero sapere di
essere spiati. Questo da un punto di vista classico è possibile perché l’in-
tercettazione, che è un atto di misura, non perturba il sistema. Viceversa
sappiamo che in fisica quantistica la misurazione è una perturbazione del

4
Quindi non si modifica il messaggio intercettando

131
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Crittografia quantistica

La crittografia quantistica si inserisce 
nel contesto dei sistemi a chiave segreta

In linea di principio chiunque può 
intercettare senza essere scoperto. 
Classicamente è possibile!

L’ intercettaz ione è un atto d i 
misurazione. Possiamo sfruttare le 
proprietà dei sistemi quantistici e il 
fatto che la misurazione perturba il 
sistema.
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Stephen Wiesner

Quantum money

1969

L’idea è quella di inserire delle piccole celle all’interno 
delle banconote polarizzate nei quattro modi in figura 
con intrappolato un fotone polarizzato in ciascuna. 
L’eventuale falsario non potrebbe determinare 
l’orientamento della polarizzazione (grazie al teorema di 
non clonazione!)…

Crittografia quantistica: fotoni
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Stephen Wiesner

Quantum money

1969

1983

Pubblicazione Charles Bennett

Crittografia quantistica: fotoni
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Crittografia quantistica: fotoni

Charles Bennett

Jilles Brassard

1984

45� 135�

[1]

[2]

[3]

•

•

•

•

•

[3]

45� 135�

[1]

[2]

[3]

•

•

•

•

•

[3]

Protocollo BB84

Necessità di un protocollo di  
distribuzione di chiavi quantistico

Sfortunatamente inviare una chiave privata in 
modo sicuro è difficile in quanto richiede 
l'uso di qualche altro schema di crittografia 
come l'RSA che è teoricamente violabile. In 
alternativa entrambe le parti possono 
incontrarsi faccia a faccia per scambiarsi la 
chiave, ma questo a volte non è fattibile. 
Fortunatamente la distribuzione quantistica 
delle chiavi (QKD) propone una soluzione per 
questo.
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Charles Bennett

Jilles Brassard

45� 135�

[1]

[2]

[3]

•

•

•

•

•

[3]

Crittografia quantistica: fotoni
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Charles Bennett

Jilles Brassard

Crittografia quantistica: fotoni
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CHIAVE

Un altro punto debole nell'implementazione del cifrario di Vernman è la conservazione sicura delle chiavi. 
Questo può essere risolto grazie all'effetto EPR dove un atomo sfericamente simmetrico emette due fotoni 
in direzioni opposte (entrambi contenenti polarizzazioni opposte) 
1. Alice prepara delle coppie di fotoni EPR, tenendo una di ogni coppia per sé e dando l'altra a Bob. 
2. Alcuni dei fotoni sono misurati immediatamente per controllare se ci sono intercettazioni. 
3. Una volta che Alice e Bob hanno bisogno di comunicare, possono misurare un sottoinsieme di fotoni 
(usando lo stesso tipo di polarisation lter) e se la memorizzazione non è stata disturbata, Alice e Bob 
otterranno sempre misurazioni opposte di tutte le coppie. 
4. I fotoni rimanenti vengono misurati per recuperare la chiave privata.
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Quattro stati e due alfabeti binari: 

|0⟩x = | + ⟩ e |1⟩x = | − ⟩

alphabeto-z|0⟩ e |1⟩

alphabeto-x

Alice genera una sequenza random di 0 e 1;1.

Alice codifica: 0 con  

                      1 con 

|0⟩ o |0⟩x

|1⟩ o |1⟩x

2.

1 0 0 0 1 1 0 1 0 1

|1⟩x |0⟩ |0⟩x |0⟩ |1⟩x |1⟩x |0⟩x |1⟩ |0⟩ |1⟩x

x z x z x x x z z x

Lancia una moneta

Capitolo 3

La distribuzione quantistica
delle chiavi

In questo capitolo vedremo come la teoria quantistica fornisce un’alternativa
alla crittografia a chiave pubblica per risolvere il problema della distribuzione
delle chiavi.
Cosa ancor più importante, tale alternativa risulterà avere una sicurezza
incondizionale, a fronte della semplice sicurezza computazionale.
Ci riferiamo d’ora in avanti alla distribuzione quantistica delle chiavi con
QKD, acronimo di quantum key distribution.

3.1 Il protocollo BB84

Il primo protocollo di distribuzione quantistica delle chiavi fu descritto da
C. H. Bennett e G. Brassard nel 1984 e fu chiamato “protocollo BB84”.
Analizziamone il funzionamento.

Figura 3.1: Schema del funzionamento di BB84
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Protocollo BB84 per generare una chiave con elettroni
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Alice invia a Bob mediante il canale pubblico 
la stringa di qubit risultante;

3.

Bob effettua una misurazione random di ogni  
qubit nelle due basi del proprio alfabeto; tali 
esiti sono i bits di Bob;        

4.

|1⟩x |0⟩ |0⟩x |0⟩ |1⟩x |1⟩x |0⟩x |1⟩ |0⟩ |1⟩x

x z x x z x z x z z
1 0 0 0 0 1 0 0 0 1

Da questo momento in poi A e 
B c o m u n i c a n o s o l o 
informazione classica su un 
canale pubblico

Bob comunica ad Alice l’alfabeto utilizzato per 
ogni misurazione dei qubit, senza comunicare 
l’esito;        

5.

Lancia una moneta

Alice comunica a Bob l’alfabeto utilizzato per 
ogni qubit trasmesso, senza comunicare l’esito;        

6. x z x z x x x z z x

x z x x z x z x z z

Alice e Bob cancellano i bits corrispondenti 
al caso in cui abbiano scelto alfabeti diversi;        

7. 1 0 0 1 0

Protocollo BB84 per generare una chiave con elettroni
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1 0 0 1 0

La stringa ottenuta è totalmente casuale perché casuale è la 
determinazione iniziale dell’alfabeto di Alice! Inoltre se Eve 
avesse cercato di intercettare i qubit sul canale quantistico, 
alcune misurazioni di Bob effettuate nella stessa base di Alice 
avrebbero dato esiti diversi, mostrando l’intervento di Eve.

Alice e Bob utilizzano la stringa, comune ad 
entrambi, come chiave crittografica        

8.

Oss. 1: la validità del protocollo dipende dal fatto che i due alfabeti sono associati a due osservabili non compatibili X e 
Z. Eve non può misurare simultaneamente lo spin lungo x e lungo z per lo stesso qubit. Quindi, se lei misura Z per il 
qubit  ottiene 0 o 1 con la stessa probabilità. Perciò avrà irrimediabilmente reso casuale lo spin originariamente 
inviato da Alice. Alice e Bob si accorgerebbero del suo intervento. L’intercettazione non è più passiva!

|0⟩x

Oss. 2: inoltre è di fondamentale importanza il teorema di non clonazione. Infatti quest’ultimo garantisce l’impossibilità 
da parte di Eve di distinguere con certezza tra stati non ortogonali. Se esistesse una macchina clonatrice di stati 
quantistici Eve potrebbe creare molte copie di ogni qubit e risalire con precisione tra gli autostati di X e Z.

Protocollo BB84 per generare una chiave con elettroni
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Protocollo BBM92: esercizio

|ψ⟩ =
1

2
( |01⟩ − |10⟩)
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Ekert has described a cryptographic scheme in which Einstein-Podolsky-Rosen (EPR) pairs of parti-
cles are used to generate identical random numbers in remote places, while Bell's theorem certifies that
the particles have not been measured in transit by an eavesdropper. We describe a related but simpler
EPR scheme and, without invoking Bell's theorem, prove it secure against more general attacks, includ-
ing substitution of a fake EPR source. Finally we show our scheme is equivalent to the original 1984 key
distribution scheme of Bennett and Brassard, which uses single particles instead of EPR pairs.

PACS numbers: 03.65.Bz, 42.79.Sz, 89.70.+c

I n a striking "practical application" of Einstein-
Podolsky-Rosen [1] (EPR) correlations and Bell's theo-
rem [2], Ekert [3], elaborating on a suggestion of
Deutsch [4], has described a quantum key distribution
scheme in which two separated observers perform mea-
surements on a sequence of EPR-correlated pairs of par-
ticles in order to generate identical random numbers. By
a statistical test that confirms the expected violation of
Bell's inequality, they are able to verity that the EPR
pairs were not subjected to eavesdropping by a third par-
ty.
We show here, however, that neither Bell's inequality

nor EPR-correlated states are an essential part of the
generation and certification of such a shared random
secret. We first demonstrate the security against eaves-
dropping of a simpler but conceptually equivalent version
of Ekert's procedure, which uses only the perfect EPR
correlations both to construct the shared random number
and to test for listening in. Ekert conjectured, but did not
prove, that his scheme was also secure against a more so-
phisticated attack—replacement of the true EPR source
by a fake source designed to imitate correct EPR statis-
tics while leaking information to an adversary. We prove
that such a source cannot exist for our scheme, and gen-
eralize this proof to cover all known attacks allowed by
the laws of quantum mechanics. Finally, we show that
our simpler realization of Ekert's EPR scheme is
equivalent to the original key distribution scheme of Ben-
nett and Brassard [5] (BB84), which uses ordinary
single-particle states instead of EPR pairs, and we prove
an analogous security theorem for the BB84 procedure.
Because they rely on a Bell inequality to certify the ab-

sence of eavesdropping, each of Ekert's two observers
must choose randomly among three coplanar axes for
their random spin measurements on the separated parti-
cles (0', 45', and 90 for one of them and 45, 90, and

135' for the other). In our simplified EPR scheme, the
observers, whom we call Albert and Boris, each choose
randomly between 0' and 90', which we take to define
the x axis ( ) and the z axis (1 ). After a series of EPR
pairs have been prepared and measured, Albert and Boris
announce to each other (and to any adversary, Nathan,
who may be listening) which axes they used, but not the
results of the measurements. They then agree to discard
all instances in which they happened to measure along
different axes, as well as instances in which measure-
ments failed because of imperfect quantum efficiency of
the detectors. The remaining instances, in which both ob-
servers successfully measured the same spin component,
ought to be perfectly correlated, if the measurements
indeed have been performed on singlet states. To verify
that this is so, Albert and Boris publicly compare their
measurement results on a sufficiently large random subset
(more than half) of the undiscarded instances. If Albert
and Boris find that this tested subset is indeed perfectly
correlated, they can infer that the remaining untested
subset is probably also perfectly correlated, and therefore
a suitable source of the shared random number they re-
quire.
Ekert shows that if an adversary attempted to eaves-

drop by performing arbitrary Stern-Gerlach measure-
ments on one or both of the particles on their way from
the EPR source to the legitimate observers, then the
linear combination of correlation coefficients appearing in
the Clauser-Horne-Shimony-Holt [6] version of Bell's in-
equality could have no more than half the value it has in
the undisturbed singlet state. The analogous bound for
our scheme, corresponding to Ekert's Eqs. (5) and (7), is

—
1 ~ S=„p(n",n")dn "dn"

x[(n" x)(n" x)+(n' z)(n" z)] ~ I, (1)
1992 The American Physical Society 557
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